Proxmox - Installation et configuration

1. Télécharger Proxmox VE :

Afin de télécharger "Proxmox VE 8.4 ISO Installer", cliquez sur le lien :
Téléchargement de I'ISO Proxmox VE

ou rendez-vous sur :
Site Web de Proxmox - Section Download afin de vérifier qu'il s'agit bien de la derniére
version disponible.

2. Réaliser une clé bootable de Proxmox VE :

A partir d'un utilitaire permettant de réaliser une clé bootable (Rufus, Balena ou Ventoy),
créer une clé bootable contenant I''SO de Proxmox VE.

3. Installation de Proxmox VE :

3.1. Identifier un ordinateur ayant la configuration requise :

CPU : Intel 64 ou AMD64 avec Intel VT-d/AMD-Vi.
Mémoire RAM :
Minimum 2 GB pour I'OS Proxmox VE et les services ;
1a8 GB par VM,
1 GB de mémoire pour chaque TB de stockage utilisé par Ceph ou ZFS.
Du stockage de type SSD de préférence :
Stockage du systéme d'exploitation (OS) :
RAID matériel avec une mémoire cache d’écriture protégée par batterie
(BBU) ;
Ou systéme sans RAID utilisant ZFS avec un cache SSD.
Stockage des machines virtuelles (VM) :
Pour un stockage local : RAID matériel avec cache d’écriture BBU ;
Ou systéme sans RAID avec ZFS.

Cartes réseau (NIC) : Cartes réseau Gbit redondantes, avec cartes
supplémentaires selon technologie de stockage et configuration du cluster souhaitées.

3.2. Installer Proxmox :


https://enterprise.proxmox.com/iso/proxmox-ve_8.4-1.iso
https://www.proxmox.com/en/downloads

Insérer la clé USB sur la tour sélectionnée ;

Démarrer l'ordinateur ;
Booter sur la clé USB (UEFI) ;
Suivre les instructions d'installation : Documentation Proxmox VE - Installation

4. Gestion des dépots :

4.1. Se connecter en SSH :

Ouvrir un terminal (Windows ou Linux) et exécuter la commande :
root@<@ip_du_serveur>

4.2. Via le script post-pve-install.sh :

Exécuter la commande :

Lancement de PVE Post Install :

/ . NN /NNy
TSN N T

This script will Perform Post Install Routines.

Start the Proxmox VE Post Install Script (y/mn)? yl

Changer les sources :

| sources |

The package manager will u=se the correct =ources to
update and install packages on your Proxmox VE server.

Correct Proxmox VE sources?

o

<Ok <Cancel>



https://pve.proxmox.com/pve-docs/chapter-pve-installation.html

« Désactiver le dépbt entreprise :

» Activer le dépbt sans abonnement :

« Corriger le dépbt de ceph :




Désactiver le dépot de test :
| pvETEST |

The 'pwetest' repository can give advanced users
access to new features and updates before they are
officially releaszed.
2dd (Di=abled) 'pvetest' repository?

ves

no

<0k> <Cancel>

Désactiver le message a propos de la licence :
| SUBSCRIPTION N&G |

|
This will disable the nag message reminding you to

purchase a subscription every time you log in to the
web interface.
Di=zable subscription nag?

VEE

no

<ok> <Cancel>

Valider le choix précédent :
|

| . + o Fp——
| Support Subscriptions I

Supporting the software's development team is
ezssential. Check their official website's Support
Subscriptions for pricing. Without their dedicated
work, we wouldn't have this exceptional software.

Désactiver la haute disponibilité (cas d'un cluster) :
| HIGH RVAILABILITY |

|
If you plan to utilize a single node instead of a

clustered environment, you can disable unnecessary
high awvailability (HZ) services, thus reclaiming
system resources.

can pbe re—-snabled.

Disable high availability?

<Dk> <Cancel>

If HL become= necesz=zary at a later stage, the =ervices




Valider la mise a jour de Proxmox Backup Server :

| UeDRTE |
Update Proxmox VE now?
vyes
no
<0k> <Cancel>

Exécution du script avec les opérations demandées :

NN I S
/I ) Y /LTS

/7

v Corrected Proxmox VE Sources

v Disabled 'pve-enterprise' repository

v Enabled 'pveno-subscription' repository

v Corrected 'ceph package repositories®

v Bdded 'pvetest' repository

v Disabled subscription nag (Delete browser cache)

— Updating Proxmox VE f:a:iet:.ﬁ...l

Redémarrer le server.

4.3. Via les fichiers de configuration :
4.3.1. Activer le dépot "**no subscription” :

Depuis l'interface "root" :
Cliquez sur le nceud concerné ;
Cliquez sur "Updates" ;
Cliquez sur "Repositories" ;
Cliquez sur "Add" ;

Dans la fenétre "Add: Repository" :
Dans le menu déroulant "Repository"”, sélectionnez "No-Subscription" ;
Cliquez sur "Add".

4.3.2. Désactiver les dépots "pve-enterprise” et "ceph” :

Editer le fichier ceph.list :
/etc/apt/sources.list.d/ceph.list

Commenter la ligne suivante :



Editer le fichier pve-enterprise.list :

/etc/apt/sources.list.d/pve-enterprise.list

Commenter la ligne suivante :

5. Administrer le serveur Proxmox depuis la machine :

5.1. Se connecter en SSH :

Ouvrir un terminal (Windows ou Linux) et exécuter la commande :

root@<@ip_du_serveur>

5.2. Créer un utilisateur "admin" non-root et I'ajouter au groupe

sudo :

Installer sudo :

update

Créer |'utilisateur :

-m <admin_name> && -aG
<admin_name>

5.3. Mettre a jour Proxmox :

Exécuter la commande :

update && upgrade &&

5.4. Configurer le fichier /etc/hosts :

Editer le fichier /etc/hosts :

/etc/hosts

<admin_name> &&

clean -y &&

autoremove



Modifiez le fichier comme suit :

127.0.0.1 localhost
<ip_address> <server_name>.<domain_name>.local pve<n®°_noeud>

5.5. Sécuriser I'acces a Proxmox avec Fail2Ban :

5.5.1. Installer Fail2ban :

Exécuter les commandes :

update
fail2ban

5.5.2. Configurer Fail2Ban :

Copier le fichier "jail.conf" vers "jail.local" :
/etc/fail2ban/jail.conf /etc/fail2ban/jail.local
Editer le fichier "jail.local" avec le commande :
/etc/fail2ban/jail.local
Compléter le fichier comme suit :

[proxmox]

enabled = true

port = https,http, 8006

filter = proxmox

backend = systemd

maxretry = 3

findtime = 2d

bantime = 1h

ignoreip = 127.0.0.1/8 <local_networks>

Editer le fichier "sshd.local" avec la commande :
/etc/fail2ban/jail.d/sshd.local

Compléter le fichier comme suit :



[sshd]
enabled = true

port =
logpath = /var/log/auth.log
backend = systemd

ignoreip = 127.0.0.1/8 <local_networks>

Créer le fichier "proxmox.conf" avec la commande :

/etc/fail2ban/filter.d/proxmox.conf

Compléter le fichier comme suit :

[Definition]
failregex = pvedaemon\[.*authentication failure; rhost=<HOST> user=.* msg=.%*

ignoregex
journalmatch = _SYSTEMD_UNIT=pvedaemon.service

Tester la configuration :

fail2ban-client -t
fail2ban-regex systemd-journal /etc/fail2ban/filter.d/proxmox.conf ——print-
all-matched

Redémarrer le service :
systemctl restart fail2ban
Consulter le statut de fail2ban avec la commande :

fail2ban-client status proxmox

5.6. Redémarrer le systéeme :

Exécuter la commande :

6. Administrer le serveur Proxmox depuis l'interface Web :



6.1. Se connecter a l'interface Web de Proxmox :

Depuis le navigateur de votre choix, accéder a :

https://<server_address>:8006

6.2. Créer un cluster (le cas échéant) :

Sélectionner la "Vue serveur" (Server view);

Cliquer sur "Centre de données" (Datacenter);

Cliquer sur "Grappe de serveurs" (Cluster);

Cliquer sur le bouton "Créer une grappe de serveurs" (Create Cluster) ;

Compléter la fenétre en nommant le cluster et en indiquant I'lP du nceud "maitre"
(Master).

6.3. Ajouter un nceud au cluster (le cas échéant) :
6.3.1. Depuis le nceud "maitre" :

Cliquer sur "Centre de données" (Datacenter) ;

Cliquer sur "Grappe de serveurs" (Cluster) ;

Cliquer sur "Informations de jonction" (Join Information) ;
Cliquer sur le bouton "Copier I'information" (Copy Information).

6.3.2. Depuis le nceud a joindre :

Cliquer sur "Centre de données" (Datacenter) ;

Cliquer sur "Grappe de serveurs" (Cluster) ;

Cliquer sur "Joindre la grappe de serveurs" (Join Cluster);

Dans la fenétre affichée:
Coller les informations de jonction (du nceud "maitre") ;
Saisisser le mot de passe "root" du nceud "maitre" ;
Cliquer sur "Joindre grappe de serveurs..." (Join Cluster).

6.4. Sécuriser lI'accés a Proxmox:
6.4.1. Gestion des utilisateurs :
6.4.1.1. Créer l'utilisateur "admin" non-root :

Depuis l'interface "root", en "Vue serveur" (Server View) :
Cliquer sur "Centre de données" (Datacenter) ;
Cliquer sur "Permissions" (Permissions) ;

Cliquer sur "Utilisateurs" (Users);



Cliquer sur "Ajouter" (Add) et renseigner la fenétre suivante :

Add: User

User name: First Name:

Realm: Linwx PAM standard aud Last Mame:

Group: E-Mail:

Expire:

Enabled:

Comment:

Advanced

avec "Nom d'utilisateur : admin" (User name) ; "Royaume : pam" (Realm).
6.4.1.2. Affectez des permission a l'utilisateur "admin" :

Depuis l'interface "root", en "Vue serveur" (Server View) :
Cliquer sur "Centre de données" (Datacenter) ;
Cliquer sur "Permissions" (Permissions) ;

Cliquer sur "Ajouter" (Add)

Cliquez sur "Permissions de I'utilisateur" (User Permission) et renseignez la fenétre
suivante :

A - e Parmico e
Add: User Permission

Path:
User:

Role: MNoAccess

Propagate:

© Help

avec :

le "chemin d'acceés de la source" (Path) ;
l'utilisateur concerné (User), ici <admin_name> ;
le role (role), ici PVEAdmin.

6.4.2. Restriction d'acces :
6.4.2.1. Désactiver I'acceés "root" en SSH sur le serveur Proxmox :

Depuis l'interface "root", en "Vue serveur" (Server View) :



Cliquez sur le nceud Proxmox ("pve") ;
Cliquez sur "Shell".

Editer le fichier "sshd_config" :

/etc/ssh/sshd_config

Commenter la ligne "PermitRootLogin prohibit-password" :

Relancer le service SSH :
systemctl restart

6.4.2.2. Configurer le pare-feu du Centre de données :
6.4.2.2.1. Créer les régles de pare-feu sur le Datacenter :

Depuis l'interface "root", en "Vue serveur" (Server View) :
Cliquer sur "Centre de données" (Datacenter) ;
Cliquez sur "Pare-feu" (Firewall) ;

Cliquez sur "Ajouter" (Add) ;
Ajoutez les regles de base suivantes :



Edit: Rule

Direction:
Action:

Interface:

Source:

Destination:

Comment:

Action:

Interface:

Source:

Destination:

Comment:

Edit: Rule

Direction:
Action:

Interface:

Source:

Destination:

Comment:

in

ACCEPT

Interface Web d'administration

in

ACCEPT

Anti-blocage 55H

in

ACCEPT

Enable:
Macro:

Protocol:

Source port:

Dest. port:

Enable:
Macro:

Protocol:

Source port:

Dest. port:

Enable:
Macro:

Protocol:

Source port:
ICMP type:

Advanced

Advanced

Advanced

Action Interface Protocol S.Port Destination D.Port Log level Comment

ACCEPT icmp nolog Ping

ACCEPT icp 22 nolog Anti-blocage SSH

ACCEPT 1icp nolog Interface Web d'administration

6.4.2.2.2. Activer le pare-feu du Datacenter :




Depuis l'interface "root", en "Vue serveur" (Server View) :

Cliquer sur "Centre de données" (Datacenter) ;

Cliquez sur "Pare-feu" (Firewall) ;

Cliquez sur "Options" (Options) ;
Cliquez sur "Editer" (Edit) ;
Cocher "Pare-feu" (Firewall).

6.4.2.3. Configurer le pare-feu des nceuds :

6.4.2.3.1. Créer les régles de pare-feu sur chaque nceud :

Depuis l'interface "root", en "Vue serveur" (Server View) :

Cliquez sur le noeud Proxmox ("pve") ;

Cliquez sur "Pare-feu" (Firewall) ;

Cliquez sur "Ajouter" (Add) ;

Ajoutez les régles de base suivantes :

Edit: Rule

Direction:
Action:

Interface:

Source:

Destination:

Comment:

Edit: Rule

Direction:
Action:

Interface:

Source:

Destination:

Comment:

in

ACCEPT

Interface Web d'administration

in

ACCEPT

Anti-blocage SSH

Enable:
Macro:

Protocol:

Source port:

Dest. port:

Advanced

Enable:
Macro:

Protocol:

Source port:

Dest. port:

Advanced




Edit: Rule

Direction: in Enable:
Action: ACCEPT Macro:

Interface: Protocol:

Source: Source port:

Destination: ICMP type:

Comment:

Advanced

Action Interface Protocol Source S.Port Destination D.Port Log level Comment
ACCEPT icmp nolog Ping
ACCEPT 1cp 2 nolog Anti-blocage SSH

ACCEPT 1icp nolog Interface Web d'administration

6.4.2.3.2. Activer le pare-feu sur chaque noceud :

Depuis l'interface "root", en "Vue serveur" (Server View) :
Cliquer sur "Centre de données" (Datacenter) ;
Cliquez sur "Pare-feu" (Firewall) ;

Cliquez sur "Options" (Options) ;
Cliquez sur "Editer" (Edit) ;
Cocher "Pare-feu" (Firewall).



