Proxmox Backups Server - Installation et configuration

1. Télécharger Proxmox Backup Server (PBS) :

Afin de télécharger "Proxmox Backup Server 4.0 ISO Installer", cliquer sur le lien :
Téléchargement de I'lSO Proxmox Backup Server

ou rendez-vous sur :
Site Web de Proxmox - Section Download afin de vérifier qu'il s'agit bien de la derniére
version disponible.

2. Réaliser une clé bootable de Proxmox Backup Server :

A partir d'un utilitaire permettant de réaliser une clé bootable (Rufus, Balena ou Ventoy),
créer une clé bootable contenant I''SO de Proxmox Backup Server.

3. Installer Proxmox Backup Server :
3.1. Identifier un ordinateur ayant la configuration requise :

CPU : Intel 64 ou AMD64 avec Intel VT-d/AMD-Vi.

Mémoire RAM :
Minimum 4 GB pour I'OS Proxmox Backup Server et les services ;
1 GB de mémoire pour chaque TB de stockage utilisé.
Stockage :
Stockage du systéme d'exploitation (OS) :
32 GB minimum d'espace disque disponible ;
RAID matériel avec une mémoire cache d’écriture protégée par batterie
(BBU) ;
Ou systéme sans RAID utilisant ZFS avec un cache SSD.

Stockage des sauvegardes (backup) :
De type SSD entreprise de préférence ;

Si emploi de HDD, utiliser un cache metadata.

Cartes réseau (NIC) : Cartes réseau Gbit redondantes.

3.2. Installer Proxmox Backup Server :

Insérer la clé USB sur la tour sélectionnée ;


https://enterprise.proxmox.com/iso/proxmox-backup-server_4.0-1.iso
https://www.proxmox.com/en/downloads/proxmox-backup-server

Démarrer l'ordinateur ;
Booter sur la clé USB (UEFI) ;
Suivre les instructions d'installation : Documentation Proxmox Backup Server -

Installation

4. Gestion des dépots :

4.1. Se connecter en SSH :

Ouvrir un terminal (Windows ou Linux) et exécuter la commande :

root@<server_address>

4.2. Exécuter le script post-pbs-install.sh :

Exécuter la commande :

Lancement de PBS Post Install :

Y £ 1P

Thi=z script will Perform Post Install Routines.

Start the Proxmox Backup Server Post Install Script {yfn}?D

4.3. Configurer les sources de Proxmox Backup Server :


https://pbs.proxmox.com/docs/installation.html
https://pbs.proxmox.com/docs/installation.html

Changer les sources :

| PBS SOURCES |
Thi=z will =et the correct =ources to update and
install Proxmox Backup Server.

Change to Proxmox Backup Server sources?

Ves

no

<Ok> “<Cancel>

Désactiver le dépdbt entreprise :

| FBS—ENTERFPRISE |
The 'pb=z-enterprise’ repos=itory 1= only awvailable to
users who hawve purchased a Proxmox VE subscription.

Disable 'pbs—enterprise' repository?

yes

no

<Ok> <Cancel>

Activer le dépdt sans abonnement :

| PBS-NO-—SUBSCRIPTICH |
The 'pbs-no-subscription' repository provides access
to all of the open—-source components of Proxmox Backup
Server.

Enable '"pbs-—no-subscription' repository?
yes

no

<0Ok> “<Cancel>




Désactiver le dépot de test :

| PBS TEST |
The 'pbstest' repository can give advanced users
access to new features and updates before they are

officially released.
2dd (Disakbled) '"pbstest' repository?
VEE:

no

<Ok> “<Cancel>

Désactiver le message a propos de la licence :
|

| suBscrIPTION N2G |
This will disable the nag message reminding you to
purchase a subscription every time you log in to the
web interface.

Disable subscription nag?
yes

no

<Ok> <Cancel>

Valider le choix précédent :

| Support Subscriptions |

Supporting the software's development team is
essential. Check their official website's Support
Subscriptions for pricing. Without their dedicated
work, we wouldn't have this exceptional software.

Valider la mise a jour de Proxmox Backup Server :

| urpaTE |

Update Proxmox Backup Server now?

VEE]
no

<0k> <Cancel>




Exécution du script avec les opérations demandées :

v Changed to Proxmox Backup Server Sources
v Disabled 'pbs-enterprise' repository

v Enabled 'pbs—no-subscription' repository
v Bdded 'pbstest' repository

v Disabled subscription nag (Delete browser cache)

1ence)

Redémarrer le server :

| mREBOOT |

Beboot Proxmox Backup Server now? (recommended)

<Ok> <Cancel>

5. Administrer Proxmox Backup Server :

5.1. Se connecter en SSH :

Ouvrir un terminal (Windows ou Linux) et exécuter la commande :

root@<server_address>

5.2. Créer un utilisateur "admin" non-root et I'ajouter au groupe
sudo :

Installer sudo :

update

Créer I'utilisateur :

<admin_name> && <admin_name> &&
<admin_name>

5.3. Mettre a jour Proxmox Backup Server :



Exécuter la commande :

update && upgrade && clean -y && autoremove

5.4. Configurer le fichier /etc/hosts :

Editer le fichier /etc/hosts :
/etc/hosts
Modifiez le fichier comme suit :

127.0.0.1 localhost

<server_addres> <server_name>.<domain_name>.local pbs

5.5. Sécuriser I'accés a Proxmox avec Fail2Ban :
5.5.1. Installer Fail2ban :

Exécuter les commandes :

update
fail2ban

5.5.2. Configurer Fail2Ban :

Copier le fichier "jail.conf" vers "jail.local" :

/etc/fail2ban/jail.conf /etc/fail2ban/jail.local
Editer le fichier "jail.local" avec le commande :
/etc/fail2ban/jail.local
Compléter le fichier comme suit :

[proxmox-backup]
enabled = true

port = https,http, 8007
filter = pbs

backend = systemd
maxretry = 3



findtime = 2d
bantime = 1h

Editer le fichier "sshd.local" avec la commande :

/etc/fail2ban/jail.d/sshd.local

Compléter le fichier comme suit :

[sshd]

enabled = true

port =

logpath = /var/log/auth.log
backend = systemd

Créer le fichier "proxmox.conf" avec la commande :
/etc/fail2ban/filter.d/pbs.conf
Compléter le fichier comme suit :

[Definition]
failgregex = authentication failure, rhost=\[<HOST>].=*
authentication failure; rhost=<HOST> user=.* msg=.%*

ignoreregex =
Tester la configuration :

fail2ban-regex systemd-journal /etc/fail2ban/filter.d/pbs.conf
Redémarrer le service :

systemctl restart fail2ban
Consulter le statut de fail2ban avec la commande :

fail2ban-client status proxmox-backup

5.6. Redémarrer le systeme :

Exécuter la commande :



6. Ajouter un Datastore :

6.1. Depuis un terminal en SSH :

Se déplacer dans le répertoire souhaité :
<chemin_du_répertoire>
Créer le dossier backups :
backups

Vérifier la création du dossier précédent :

6.2. Depuis l'interface Web de PBS :

Dans le menu Proxmox Backup Server, cliquer sur :
© Ajouter un entrepdt de données (Add Datastore)

Renseigner l'onglet "Général" (General) de la fenétre "Ajouter : Entrep6t de données"
(Add Datastore) comme suit :
"Nom" (Name) : nom de "I'Entrep6t de données" ;

"Répertoire de sauvegarde" (Backing Path): chemin du dossier Backups
précédemment créeé.

Add: Datastore

General Prune Options

MName: Backups GC Schedule: daily

Backing Path: {backups Prune Schedule: daily

Removable datastore

Comment:

& Help




Renseigner l'onglet "Options de purge" (Prune Options) de la fenétre "Ajouter :
Entrep6t de données" (Add Datastore) comme suit :
"Derniéres a conserver" (Keep Last) : nombre de sauvegardes tout type confondu
a conserver ;
"Quotidiennes a conserver" (Keep Daily) : nombre de sauvegardes journaliéres a
conserver ;
"Mensuelles a conserver" (Keep Monthly) : nombre de sauvegardes mensuelles a
conserver.

Add: Datastore

General  Prune Options

Keep Last 5 Keep Hourly:
Keep Daily: T Keep Weekly:
Keep Monthhy: 3 Keep Yearly:

Advanced

Cliquer sur "Ajouter" (Add) ;
Cliquer sur "Backups" dans "Entrep6t de données" (Datastore) pour afficher les

informations.
B Datastore

£ Backups

& Add Datastore

7. Connecter Proxmox et Proxmox Backup Server :

7.1. Depuis l'interface Web de PBS :

Cliquer sur "Tableau de bord" (Dashboard) ;
Dans la fenétre du "Tableau de bord" (Dashboard) ;
Cliquer sur "Afficher I'empreinte" (Show Fingerprint) ;
Dans la fenétre "Empreinte" :
Cliquer sur "Copier" (Copy).

7.2. Depuis Proxmox :

Cliquer sur "Centre de données" (Datacenter) ;
Dans la fenétre "Centre de données" (Datacenter):
Cliquer sur "Stockage" (Storage) ;
Cliquer sur "Ajouter" (Add) ;



Dans le menu, cliquer sur "Proxmox Backup Server"
Dans la fenétre "Ajouter: Proxmox Backup Server" :
Renseigner l'onglet "Général" comme suit :
"ID" : nom du PBS sur Proxmox ;
"Serveur" (Server) : adresse IP du serveur PBS ;
"Nom d'utilisateur" (Username) : identifiant de connexion au serveur PBS ;
"Mot de passe" (Password) : mot de passe de connexion au serveur PBS ;
"Neceud" (Node) : nceud(s) concerné(s) ;
"Datastore" : nom du "Datastore" sur le serveur PBS ;
"Empreinte" (Fingerprint) : coller ici I'empreinte copiée précédemment sur le
serveur PBS.
Cliquer sur "Ajouter" (Add) ;
Dans menu de Proxmox :
Cliquer sur le nceud pour déployer le menu ;

Constater la présence de EEIEENENEEE qui confirme la liaison entre le nceud et
PBS.

8. Sécuriser I'accés a Proxmox Backup Server :

8.1. Gestion des utilisateurs :
8.1.1. Créer l'utilisateur "admin" non-root :

Dans le menu ""Configuration" (Configuration) :
Cliquer sur "Contréle d'acceés" (Access Control) ;
Cliquer sur "Gestion des utilisateurs" (User Management) ;
Cliquer sur "Ajouter" (Add).

Contrile d'accés

& Gestion des uiilisateurs | &, Authentification a dewx facteurs 8 Jeton dAPl g Permissions  [a} Royaumes

Ajouter

Dans la fenétre "Ajouter : Utilisateur" (Add : User), renseigner comme suit :
"Nom d'utilisateur" (Username) : ici admin ;

"Mot de passe" (Password) : choisir un mot de passe de connexion pour
['utilisateur ;

"Confirmer le mot de passe" (Confimr password) : réinscrire le mot de passe
précédemment choisi ;

Cliquer sur "Ajouter" (Add) : confirmer la création.

8.1.2. Affecter les permissions de l'utilisateur "Admin" :



Dans le menu ""Configuration" (Configuration) :
Cliquer sur "Contréle d'accés" (Access control) ;
Cliquer sur "Permissions" (Permissions) ;
Cliquer sur "Ajouter" (Add) ;
Cliquer sur "Permissions de l'utilisateur" (User Permission).

Dans la fenétre "Ajouter : Permission utilisateur" (Add : User Permission), renseigner
comme suit :
"Chemin d'acceés" (Path) : définir le chemin d'accés auquel s'applique les
permissions de l'utilisateur, ici la racine / ;

"Utilisateur" (User) : sélectionner I'utilisateur concerné par les permissions, ici
admin@pbs ;
"Role" (Role) : sélectionner le réle associé aux privileges attribués a I'utilisateur.

8.2. Restreindre les acces :
8.2.1. Configurer le pare-feu sur Proxmox Backup Server :

Installer le pare-feu Linux UFW :
update && ufw
Définir les régles de pare-feu :

ufw allow from <network_address>/CIDR to any port 22 proto tcp
ufw allow from <network_address>/CIDR to any port 8007 proto tcp

Activer le pare-feu :
ufw
Vérifier que le status du pare-feu :

ufw status

root@pbs:~f ufw status

Status: actiwve

Lction From
2/tcp ATTOW Lnywhere
07/ tecp ALLOW Anywhere
2/tcp (wE) ALLOW Znywheres
107/ tep (wE) ALLOW Znywhere

b o b
by O b

[wu]
[




8.2.2. Désactiver I'acces "root" en SSH sur le serveur Proxmox Backup

Server:

Depuis l'interface "root" :

Cliquer sur "Tableau de bord" (Dashboard) ;

Cliquer sur "Administration" (Administration) ;

Cliquer sur "Shell".

Depuis le "Shell" :

Editer le fichier "sshd_config" :

/etc/ssh/sshd_config

Commenter la ligne "PermitRootLogin yes" :

Relancer le service SSH :

systemctl restart

9. Configurer une tache de sauvegarde dans Proxmox VE :

9.1. Créer une tache de sauvegarde :

Depuis l'interface Web de Proxmox VE :

Dans le menu "Centre de données" (Datacenter) :

Cliquer sur "Sauvegarde" (Backup) ;
Cliquer sur "Ajouter" (Add).

Dans le fenétre "Créer : Une tache de sauvegarde" (Create : Backup Job) :

Renseigner l'onglet Général (General) comme suit :

"Noeud" (Node) : sélectionner les noeuds souhaités, ici All ;

"Stockage" (Storage) : sélectionner I'emplacement de sauvegarde, ici
Sauvegardes (sur PBS) ;

"Planification" (Schedule) : sélectionner le rythme d'exécution, ici du lundi au
vendredi a minuit (Monday to Friday 00:00 ) ;

"Mode de sélection" (Selection mode) : sélectionner le mode de sélection des
éléments objet du backup, ici Tout (All) ;

"Mode de notification" (Notification mode) : sélectionner de le mode de
notification, ici Par défaut (Default) ;

"Envoyer un courriel 8" (Send email to) : si le mode de notification choisi
est Email, renseigner I'adresse courriel de destination ;

"Envoyer un courriel" (Send email) : sélectionné dans quel type de cas
envoyé une notification



"Toujours" (Always) : a chaque tache de sauvegarde ;
"Seulement en cas d'erreur" (On failure only) : uniquement en cas
d'erreur rencontré durant la sauvegarde, option choisi ici ;

"Mode" : défini le comportement de la VM lors de la sauvegarde
"Instantané" (Snapshot) : VM en fonctionnement avec état figé durant la
sauvegarde ;

"Suspendre" (Suspend) : VM en pause durant la sauvegarde ;
"Stopper" (Stop) : VM arrété durant la sauvegarde.
Renseigner I'onglet Rétention (Retention) comme suit :

"Derniéres a conserver" (Keep Last) ;

"Quotidiennes a conserver" (Keep Daily) ;

"Mensuelles a conserver" (Keep Monthly) ;

"Horaires a conserver" (Keep Hourly) ;

"Hebdomadaires a conserver" (Keep Weekly) ;

"Annuelles a conserver" (Keep Yearly).

Renseigner I'onglet Modéle de note (Note Template) comme suit :

Général Rétention Modéle de note Avancé

Notes de o e}}. {inodel}, {
sauvegarde:

Les notes sont ajoutées a chaque sauvegarde créée par cette tdche.
Les variables de modéle possibles sont : {{cluster}}, {{guestname}}, {{node}}, {{wmid}}

Renseigner l'onglet Avancé (Advanced) comme suit :



Cocher la case "Retenter en cas d'échec" (Repeat missed) :

Général  Rétention

Identifiant de la
tache:

Limite de bande
passante:

Workers
d'entrées-sorties:

Tampon
(fleecing):

Retenter en cas
d'échec:
Mode de

Modéle de note  Avancé

Peut &fre utilisé dans les comespondances de nofification pour cette tiche.

Limite la bande passante des enfrées-sorties. Valeur par défaut : 0

Fils d'exécution ulilisés pour la compression Zstd (hors sauvegarde PBS).
Valeur par défaut - 1

Workers d'entrées-sorfies du processus QEMU (machines virtuelles
seulement). Vialeur par défaut : 16

Cache d'écriture réduisant la pression des entrées-sorties 4 lintérieur des
machines virtuelles.

Preféerez un stockage local et rapide, idealement avec prise en charge de la
suppression a la volée (discard) et Fallocation granulaire ou les fichiers
fragmentés (sparse files).

Exécuter les tiches le plus tot possible si elles n'ont pu Métre & 1"heure
prévue, p. ex si ke noeud était hors ligne.

Mode détectant les modifications de fichiers et adaptant le type d'archive de
sauvegande des conteneurs.

détection des
modifications de Default
PBS:

Note: La fichier « vzdump.conf » spédifique au nceud ou, 5l n'est pas spécifie, la valeur par défaut du schéma de
configuration comme solution de secours.

Cliquer sur "Créer" pour valider la création de la tache ;
Vérifier la présence de la régle de la tdche de sauvegarde créée et son statut "Activé".

Créer une tache de sauvegarde de maniere analogue pour la réalisation d'instantanées
de VM sélectionnées.

9.2. Lancer une tache de sauvegarde :

Depuis Proxmox :
Dans la fenétre "Centre de données" (Datacenter) :
Cliquer sur "Backup" ;
Cliquer sur la "Tache de sauvegarde" souhaitée ;
Cliquer sur "Exécuter maintenant" (Run now).

Valider le lancement de la tache de sauvegarde
Confirmation

Démarrer la tiche de sauvegarde sélectionnée maintenant ?

9.3. Vérifier l'intégrité des sauvegardes :



9.3.1. Activer la vérification des sauvegardes dés la fin de leurs
réalisations :

Depuis Proxmox Backup Server :

Dans le menu "Entrepot de données" (Datatstore) :
Cliquer sur "Backups" ;

Dans la fenétre "Entrep6t de données: Backups" :
Cliquer sur "Options" ;
Cliquer sur la ligne "Vérifier les nouveaux instantanés" (Verify New
Snapshots) ;
Cochez comme suit :

Veérifier les nouvelles

Vérifier les nouvelles sauvegardes dés qu'elles sont

terminées

9.3.2. Planifier la vérification hebdomadaire des sauvegardes :

Depuis Proxmox Backup Server :
Dans la fenétre "Entrep6t de données: Backups" (Datacenter : Backups) :

Cliquer sur "Options" (Verify Jobs)

Cliquer sur "Ajouter" (Add) ;

Entre Backups

2=z Contenu & Téches de purge et nettoyage £* Taches de synchro | @ Verifier les taches @ Options o Permissions

Renseigner comme suit :

"Planification" (Schedule) : ici chaque dimanche a minuit (sun 00:00) ;
"Revérifier ensuite" (Re-Verify After) :ici 7.
Cliquer sur "Ajouter" (Add).

Ajouter: Tache de vérification

Entreptt de
données local:

Backups Planification:

Ignorer celles
Espace de noms: vérifiées:

Profondeur Revérifier ensuite: 30
maximale:

Commentaire:

8 Aide Avancé [ | = Ajouter

9.3.3. Lancer une vérification manuelle de toutes les sauvegardes :



Depuis Proxmox Backup Server :
Dans la fenétre "Contenu" (Content) :
Cliquer sur "Tout vérifier" (Verify All).

=nir e d

& Résumé | === Contenu W Téches de purge et netioyage o Taches de synchro @ Vérifier les taches £ Options P Permissions

#* Recharger V. Toul vérifier  3< Tout purger Espace de noms]



